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摘 要 : 不 同 于 与 传统 无 线 通信 物理 层 安 全 被 动 窃听 技术 ， 针 对 物理 层 主动 窃听 技术 进行 了 研究 ， 主 要 用 于 合法 部 门 
监听 可 疑 用 户 的 通信 。 考 虑 可 疑 发 射 机 和 合法 干扰 机 具有 多 天 线 、 可 疑 接收 机 和 合法 窃听 者 具有 单 天 线 的 系统 模型 ， 
在 可 疑 通信 链 路 增益 强 于 窃听 链 路 增益 的 情况 下 ， 通 过 发 射 干 扰 信号 ， 控 制 可 疑 用 户 的 通信 速率 ， 使 合法 窃听 者 能 正 
确 解码 窃听 信息 。 分 别 在 合法 干扰 机 对 合法 窃听 者 有 /无 干扰 的 两 种 情况 下 , 进行 最 优 的 干扰 信号 设计 和 干扰 功率 控制 ， 
最 大 化 窃听 速 窑 。 念 真 结果 表明 ， 在 不 同 的 应 用 场景 下 合理 设置 干扰 机 位 置 ， 能 有 效 提高 窃听 速率 ， 并 且 所 提 的 干扰 
机 设计 方法 均 取 得 了 比 现 有 的 两 种 基准 方法 更 优 的 窃听 性 能 。 
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Abstract: Different with the passive wireless eavesdropping technique in traditional wireless communications, this paper studied 


proactive eavesdropping technology at the physical layer for legitimate eavesdropper to monitor the communication between 


suspicious users. It equipped consider a multiple-input single-output (MISO) system model where the suspicious transmitter and 


全 legitimate jammer with multi antennas, and equipped the suspicious receiver and legitimate eavesdropper with single antenna, 
If the channel gain of the suspicious communication link was stronger than that of the eavesdropping link, the legitimate jammer 
controls the communication rate of the suspicious users via jamming them, in order for the legitimate eavesdropper to correctly 
decode the eavesdropped information. Considering two cases that the jammer could or cluldn’t interference on the legitimate 
eavesdropper, respectively, it designed the optimal interference signal and power control for the legitimate jammer to maximize 
the eavesdropping rate. Simulation results show that the proposed interference design method for the jammer in different 
application scenarios has achieved better eavesdropping performance than the existing two benchmark methods. 
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0 引言 


户 身 份 信息 、 密 码 信息 等 。 上 述 恶 意 攻 击 行为 被 称 为 被 动 窃听 
攻击 。 被 动 穷 听 者 通常 只 是 被 动 的 窃听 用 户 的 信息 ， 但 是 不 会 


无 线 通信 技术 的 迅速 发 展 ， 在 为 人 们 带 来 便利 的 同时 也 带 ”主动 攻击 接收 者 接受 信息 。 应 对 此 类 物理 层 安全 事件 的 防 被 动 
来 了 隐私 、 秘 密 信息 泄露 的 风险 。 窃听 技术 有 : 
保障 信息 的 安全 传输 LU 3 ， 一 直 是 信息 安全 中 当中 的 一 项 a) 传统 的 密码 加 密 技 术 外 。 传 统 的 加 密 机 制 通过 有 效 的 技 


重要 研究 内 容 。 在 无 线 网 络 中 ， 无 线 通信 利用 本 身 的 广播 传输 
特性 ， 一 方面 能 够 给 授权 用 户 之 间 提 供 便利 的 信息 传输 通 


| 


术 来 加 密 信息 ， 以 确保 对 窃听 的 拦截 ， 虽 然 这 项 技术 在 安全 通 
通道 ， 信和 方面 提供 了 有 效 的 防范 方法 ， 但 是 随 着 窃听 者 群体 的 快速 


宙 


但 这 也 容易 被 不 法 分 子 利 用 ， 试 


发 动 恶意 攻击 ， 意 图 盗 取 用 ”上 胀 扩 大 ， 增 加 密 钥 和 管理 的 复杂 度 也 是 传统 机 制 目前 需要 面临 


脱 


临 
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里 层 安 全 方式 外 61。 利用 信 


窃听 者 信道 环境 进而 提高 物理 


层 信 


号 传输 的 信道 及 噪声 特性 ， 
息 传输 的 安全 性 。 


其 于 干扰 的 主动 窃听 技术 中 。 合 法 窃 


有 广阔 的 应 用 前 景 和 应 用 价值 。 


咸 少 犯 法 行为 的 发 生 。 
窃听 可 疑 无 线 通 信 的 行为 被 认为 是 合法 的 。 

是 出 的 主要 物理 层 主动 窃听 技术 有 两 种 : a) 
听 者 距离 可 疑 传输 机 较 远 


情况 下 考 认 条 中 是 玫 攻 行为 ,多 而 下 慰 上 二 沽 厅 邮 
发 动 主 动 攻击 来 增强 他 们 的 窃听 性 能 ， 这 被 称 为 主动 窃听 [7T009。 
企 特 种 安全 领域 ， 主 动 窃听 是 侦查 犯 
目的 是 为 了 7 


罪 分 子 和 恐怖 分 子 等 可 疑 


政府 机 构 


eon 其 中 全 双 工 和 


日 合法 镭 听 


通过 发 射 干扰 信号 ， 在 实 


为 中 继 转 发 干扰 信 


窃 
者 

疑 通信 速率 ， 目 的 是 为 了 加 强 窍 听 效 果 。 
号 的 主动 窃听 技术 。 


窃听 者 


作为 一 个 中 继 加 由， 在 窃听 信道 


虑 单独 增加 
de on 
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所 接收 机 本 -本 


首 较 好 的 情况 下 ， 
目 反 的 情况 下 ， 转 发 一 个 破坏 信号 。 通 过 
Wn 使 得 窗 听 者 可 以 顺利 解码 窗 听信 息 。 
而 在 文献 [7 一 10] 中 , 仅 考 虑 的 是 单 天 线 的 应 用 场景 , 针对 
个 多 天 线 干扰 机 ;在 可 移动 范 


放大 转发 一 个 


F 扰 机 距离 可 疑 接收 机 较 近 时 ， 
或 强 ， 有 效 设 置 干扰 机 的 位 置 ， 


主动 窍 听 系 统 模型 


提高 系统 的 合法 窃听 性 
FE 动 窃听 技术 的 基 而 
iple-input single-output，MISO) 多 天 线 模型 
通过 优化 干扰 机 的 发 射 功 率 ， 提 


能 。 因 此 在 文献 [7] 所 提出 的 基 
上， 考虑 在 一 个 多 输入 单 输 


CE 


中 , 增加 一 个 多 
高 系统 的 窃听 速 


窃听 方 , 基于 文献 [7] 对 导 


， 当 窃听 速率 大 于 可 疑 
音 码 、 窃 听 可 疑 通信 链 路 。 
干扰 (合法 窃听 者 自身 受到 干扰 机 干扰 》 和 无 自 干 
合法 窃听 者 不 受 干扰 机 和 干扰) 
整 方案 ， 发 射 二 


F 扰 消除 技术 ， 
多 天 线 干 扰 机 根据 自 适应 功率 j 
言 号 接收 。 窃 听 速 率 越 大 ， 表 示 系 统 窃听 
言 道 状态 越 强 ， 因 此 针对 提高 系统 性 能 ， 主 对 


通信 速率 


主动 窃听 的 定义 : 


的 时 候 ， 合 法 窃 


用 内 点 法 踢 中 和 拉 格 朗 日 优化 方法 
上 2 优化 干扰 机 的 发 射 功 率 ， 最 大 限度 地 提高 


中 优化 的 是 合 


系统 合法 窃听 速 
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涂 小 岚 ， 等 : 多 天 人 
率 。 通 过 计算 机 仿真 验证 ， 与 已 有 的 两 种 基准 干扰 策略 相 比 ， 


所 提 的 干扰 信号 优化 方案 ， 取 得 了 更 优 的 窃听 速率 性 能 。 
符号 : 粗 体 小 写 、 大 写字 母 分 别 表示 向 量 和 箱 阵 ，'，z* 


表示 矩阵 的 转 置 、 共 瑟 转 置 ，trace(2Z) 表示 矩阵 的 迹 。|Z| 为 矩 
阵 Zz 的 范 数 ，| 下 为 向 量 z 的 欧 几 里 德 范 数 〈2 范 数 ) 。 


1 ”系统 模型 


考虑 在 多 输入 单 输出 -MISO 瑞 利 衰落 信道 下 的 一 个 合法 无 
线 监测 场景 (图 1) ;其 中 合法 窃听 者 负责 监控 点 对 点 可 疑 通 
信 链 路 ， 在 窃听 环境 弱 于 通信 环境 时 ， 干 扰 机 发 射 干扰 信号， 
干扰 可 疑 用 户 之 间 的 通信 。 N,、W ,分别 为 可 疑 发 射 机 S、 干 扰 
机 丁 的 天 线 数 ， 可 疑 接收 机 D、 合 法 窃听 者 下 均 考 虑 的 是 单 天 
线 设 备 ; h,、 有 、 有 ,、 有 .分 别 为 可 疑 发 射 机 S 到 可 疑 接收 机 D、 
可 疑 发 射 机 S 到 合法 窃听 者 E、 干 扰 机 到 可 疑 接收 机 D、 干 扰 
机 到 合法 窃听 者 EE 之 间 的 信道 增益 ， 且 及 ,、h.、、h,、 有 ,的 元 素 
服从 复 高 斯 分 布 ， 在 每 一 帧 的 传输 过 程 中 均 保持 不 变 。 

1.1 无 主动 窃听 时 ， 可 疑 用 户 的 通信 模型 
在 无 主动 窃听 的 情况 下 ， 可 疑 接收 机 了 D 的 接收 信号 为 


B=VPh,wx, 十 1 (1) 


其 中 ，Pp 是 可 疑 发 射 机 的 发 射 功 率 ， wc C* 和 区 分 别 是 可 
疑 发 射 机 的 加 权 传 输 向 量 、 发 射 信号 ， 且 有 J]-1 

~ N(0,07) 为 可 疑 接收 机 D 产生 的 高 斯 白 噪 声 。 通 过 式 (1)， 
给 定 信道 下 可 疑 接收 机 的 平均 输出 信 噪 比 为 


|! 


Er O) 


o 
其 中 : 发 射 权 向 量 w 的 设计 应 使 式 (2) 最 大 , 通过 Schwartz 不 等 
式 ， 有 


太一 


Phew) er 8 
0 0 0 


i 
"pl 
时 , 式 (3) 取 等 。 这 也 是 基于 最 大 比 合并 发 射 原理 号 得 出 的 
结论 ， 在 发 射 端 通过 最 大 比 合 并 原理 设计 加 权 值 ， 最 大 化 系统 
的 通信 速率 。 
1.2 主动 窃听 模型 


(4) 


假设 合法 窃听 者 E 监控 可 疑 发 射 机 S 的 发 射 信号 。 在 窃听 
监控 的 同时 , 通过 干扰 机 N, 根 天 线 发 射 干扰 信号 干扰 可 疑 链 路 


之 间 的 通信 09。 干 扰 功 率 P =trace{V} ， 其 中 Vv =Efyv"} 为 干 
扰 信 号 的 自 相关 和 拢 阵 。 


合法 窃听 者 E、 可 疑 接收 机 D 的 接收 信号 分 别 表示 为 
= VPh,wx, +hv+n, (5) 
区 二 VB， hwx, t+ahy +n, (6) 
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其 中 : n, ~ N(0,o”) 是 合法 窃听 者 E 产生 的 高 斯 白 噪声 。 
0<a<1 即 为 干扰 指数 , 知 zx=0， 守 听 者 可 以 完全 消除 干扰 信 
号 给 自身 带 来 的 影响 ; 若 =1， 窃 听 者 本 身 也 会 受到 干扰 信和 号 
的 影响 。 在 接 下 来 的 第 2 章 ,也 会 将 两 种 情况 分 别 进 行 分 析 ， 不 
同情 况 下 的 设计 方案 也 会 有 所 不 同 。 
过 式 (5)(6) 分 别 得 出 可 疑 接收 机 D、 合 法 窃听 者 也 的 信 噪 
比 (signal-to-noise ratio，SNR ) 为 


加 


吕 


大 | 
2 加 [用 

LE 0 

+o’ 
Po 有 (8) 

ah »| 十 OCT 

2 最 优 干扰 设计 

根据 文献 [4 和， 留 听 信道 增益 大 于 可 疑 通信 信道 增益 即 
I |， 这 也 意味 着 窃听 者 的 信道 增益 较 强 , 窃听 者 可 以 解 


码 可 疑 发 射 机 S 的 发 射 信号 ， 信 息 泄露 率 即 窃听 速率 为 接收 机 
的 通信 速率 R, =log,(1+x,)。 其 他 情况 下 ， 窃 听 者 不 能 解码 窃 
听信 号 ， 此 时 的 窃听 速率 为 0。 因 此 窃听 速率 可 定义 为 
R, ， 如 | =|h,| 

| ， 其 他 。 

针对 提高 整体 系统 的 性 能 ， 在 有 干扰 功率 约束 的 情况 下 ， 
优化 干扰 信号 的 自 相关 和 矩阵 ,最 大 化 窃听 速率 。 基 于 式 (9) 对 主动 
窃听 的 定义 ， 最 优 干 扰 设 计 问题 可 以 表述 为 


(9) 


P: max 六 (9a) 

St rr (9b) 
V=V",'V>0 (99) 
trace(V ) <0O, (9d) 


式 (9b)(9c)(9d) 分 别 为 系统 的 约束 条 件 ， 式 (9c) 保 证 干扰 信 
号 的 自 相关 和 矩阵 y 为 正定 矩阵 , 式 9d ) 为 干扰 功率 下 限 , 式 (9b ) 
即 根据 文献 [7] 中 对 于 主动 窃听 的 定义 : Ri 
于 可 疑 接收 机 时 ， 合 法 窃听 者 能 成 功 解码 可 疑 传输 信号 。 整 


个 系统 的 最 终 目 的 是 优化 干扰 发 射 功率 PP， 最 大 化 窃听 速率 / 。 


如 果 x 较 大 ,代表 窃听 信道 状态 更 强 。 
2.1 无 自 干 扰 - 基 于 半 定 规划 的 最 优 干扰 信号 设计 . 

恨 设 整个 信道 状态 信息 是 确定 的 ， 合 法 窃听 者 了 能 通过 先 
进 的 模拟 和 数字 自 干 扰 消 除 方法 而 免 于 干扰 信号 v 的 影响 。 在 
这 种 情况 下 ,窃听 者 的 目标 是 优化 干扰 机 传输 功率 P ， 最 大 化 
系统 穷 听 速率 x ， 进 而 提高 鹤 听 性 能 。 
基于 文献 [8] 对 于 主动 窃听 的 定义 , 在 满足 约束 条 件 式 (9b) 


| 


用， 用 

wa 上 划 ， 问 题 即 可 解 。 其 中 干扰 机 采 / 
人 

自 适 应 功率 调整 策略 :窃听 信道 增益 优 于 通信 信道 增益 即 
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Ik.| > 


,不 需要 干扰 机 的 干扰 也 能 达到 主动 窃听 的 性 能 , 此 


时 不 考虑 使 用 干扰 机 有 P=0; 其 他 情况 下 的 窃听 判决 条 件 为 
R,: 


及 ,: max trace( 甩 PT ) (10) 
st V2>0 (11) 
trace(V)<0, (12) 


Q, 为 此 时 满足 判决 条 件 下 的 最 优 功 率 解 ,根据 判决 条 件 R, ,在 


>].| 时 ， 若 满足 w| > _jaw| ,其 
oo po+t+o 


通信 信道 增益 较 强 


中 DO =trace( 1) 。 


根据 文献 [LI1 一 13] 提供 的 半 定 规划 
programming,SDP ) 方法 ， 可 将 P 转变 为 半 定 规划 问题 
P : min trace(4T ) 


1 


( semidefinite 


st trace(AV)>o lL (13) 
“pl 

trace(V.)>0 (14) 

trace(V.) < 9, (15) 


其 中 : A=hh,、 V=vv。 由 与 约束 条 件 式 (14) (15) 均 满 
足 凸 和 条件， 直接 利 用 内 点 法 即 可 求解 出 记 的 最 优 解 。 根 据 SDP 
方法 优化 ”的 自 相关 矩阵 了 ， 有 且 仅 有 最 大 窃听 速率 ye ， 


nl 
“hs 
办 +o” 


2.2 2.2 自 干 扰 条 件 下 的 干扰 信号 设计 


Plh, 


(16) 


axX 


max 
Va 


I <|h. 即 窃听 信道 增益 相对 较 强 的 时 候 ， 不 发 射 干扰 


满足 的 窃听 判决 条 


言 写 即 P=0。 根 据 式 (10)， 自 干扰 情况 下 雷 


件 即 为 
h. 名 
“1 BQ +o 
a DO + 
h, | 
Ss h’ 
其 中 : 六 三 trace (hh ) ，p,= trace (hs ) 


为 了 获得 优化 问题 PB 在 自 干 扰 情 况 下 的 全 局 最 优 解 ， 引 用 


出 的 拉 格 朗 


文献 [11，14] 中 所 提 方法 ,对 问题 P 优化 求解 。 首 


先 , 问题 p 的 拉 格 朗 日 原 问 题 如 下 


所 示 : 
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Pals, (17) 
| 
其 中 : B= 
i 
“hn 
引入 拉 格 衣 日 对 偶 变 量 1， 有 且 仅 有 4>0 满足 
L(»,4) -MB (In; +0)-(ls| +0))= 
(18) 


4(1-B)a +v((1—A4B)hh, + Mh )v” 
对 侦 函 数 为 g (4)=min L(v,4)。 


若 (1-4B)hh"“+4h,h”<0 ， 则 有 对 偶 函 数 &(4) 无 下 


界限 。 因 此 将 其 转换 为 对 侦 问 题 b: 
b max 4(1-B)o’ 

st (I-AB)hh"+Ahh">0 (19) 

于 问题 P 为 凸 SDP 问题 , 它 的 最 优 解 可 以 通过 内 点 法 上 

优化 方法 直接 求解 。 假 设 4 为 上 的 最 优 解 。 

根据 文献 [10] 中 对 非 凸 二 次 约束 二 次 规划 (quadratic 


已 


ChinaXiv 合 作 期 刊 


涂 小 岚 ， 等 : 多 天 线 主动 窃听 系 DV ea 


上 且 仅 在 满足 


Q@ 无 自 干 扰 (a=0) ti 由 窃听 判决 条 件 R. 2 月 


ew >_ kw) 时 ， 执行 半 正 定 规划 方法 。 根 据 优化 问题 P ， 干 
oo poO+ cc 
扰 机 最 优 功 率 设 计 为 : P =V。 
@ 自 干扰 (4 =1 ) : 由 窃听 判决 条 件 R, ， 有 且 仅 在 满足 
一 > 如 时 ,执行 拉 格 朗 日 方法 。 根 据 优化 问题 P ， 干 
h’ “po + Cr 
hh -< 
“pe 
光 机 最 优 功率 设计 为 : 已 = 人 


1 此 转 至 步骤 4， 求 解 系统 的 窗 听 速率 。 
步骤 3: 干扰 功率 已 = 0 。 由 此 转 到 步骤 4 求解 系统 的 穷 听 速率 。 


忆 Be 
步 又 4， 系统 的 窃听 速率 ; sp 
了 
3 ”仿真 结果 


在 本 章 中 ,针对 提出 具有 自 干 扰 、 无 自 干扰 情况 下 的 主动 穷 
听 方 案 使 用 计算 机 仿真 来 验证 。 将 所 提出 的 自 适 应 功率 调整 方 
案 与 已 有 的 两 种 方法 进行 比 对 ， 目 前 已 有 的 两 种 基本 方法 分 别 


是 : 


a) 无 干扰 机 的 主动 窃听 方法 。 
b) 有 干扰 机 -干扰 功率 设 为 Qj， 基于 波束 成 形 技术 下 采用 


constrained quadratic programming，QCQP ) 问题 的 定义 与 其 


中 的 定义 2 可 知 : 题 ， 则 有 


Xp )=0， 其 Fw)<0。 
因此 有 vy* eminL(v,X') 使 与 


4((B-1)o 
题 b 可知 %z0， 可 得 出 
(B-1)o’+Bx trace(aa xV')-— trace (bb xV') =0 (21) 
经 由 一 系列 的 等 式 变 换 ， 根 据 拉 格 朗 日 方法 ， 干 扰 机 最 优 


Q-B)o”， 其 中 ， 
Bxaa-—bb 


若 有 大 使 L(w 人 ) 为 凸 问 


| 0 C0) 


Fe 


发 射 功率 Pe trace(V’) 到 aa =h,h, ， 
bb=hh", V'=yy"。 


在 自 干扰 情况 下 系统 最 大 窃听 速率 即 为 


算法 1 自 干 扰 / 无 自 干 扰 情 况 下 自 相关 和 矩阵 V 的 优化 设计 
步骤 1: 判断 镭 听 信道 增益 与 可 疑 通信 信道 增益 大 小 关系 ， 如 


则 执行 步骤 2， 分 别 在 无 自 


有 <jh | ， 则 执行 步骤 3。 其 他 情况 ， 
Ih,| < 人 


干扰 /有 自 干 扰 情 况 下 ， 优 化 自 相关 甜 阵 V。 


最 大 比 传 输 (maximum ratio transmission ) 设计 干扰 机 的 主动 窃 
听 方 案 。 多 天 线 干 扰 机 利用 波束 成 形 技 术 ， 在 发 射 端 对 数据 先 


加 权 再 发 送 ， 通 过 形成 窗 的 发 射 波 束 ， 将 能 量 对 准 目标 用 户 ， 
提高 目标 用 户 的 解 调 信 噪 比 。 利 用 MRT 最 大 比 合并 原理 即 相 
同 的 环境 下 ， 利 用 MISO 系统 的 空间 分 集 ， 多 天 线 干 扰 机 的 加 


权 因 子 利用 最 大 比 合 并 原理 ， 通 过 在 发 射 机 添加 发 射 权 向 量 处 


地 


里 ， 发 射 机 加 权 值 : "时 将 Q 即 干扰 功率 的 上 限 值 作为 发 


J 


射 功率 ， 使 得 在 接收 机 获得 最 大 输出 信 噪 比 ， 最 大 程度 的 干扰 
接收 机 的 信息 接收 。 将 这 两 种 基本 方案 与 文中 所 提出 的 干扰 机 
设计 方案 进行 仿真 对 比 。 


在 路 径 损 耗 模型 中 ,信道 增 


益 被 建 模 为 : 有 ,| 硬 积 ， 其 


中 i e{s,j},ke{d,e} ;LL 是 服从 独立 同 分 布 复 高 斯 随机 变量 ， 


且 均 值 为 0、 方 差 为 1 此 =100"9 为 衰落 路 径 ， 


0 =30.18+26log(d, ) 为 路 径 衰 落 指数 , 其 中 d 为 两 节点 之 间 的 
距离 。 信 号 噪声 功率 o: 、 干 扰 功 率 上 限 值 Q 分 别 为 -80dBm 和 
30dBm。 假 设 可 疑 发 射 机 S、 合 法 窃听 节点 E、 可 疑 接收 机 D 之 
间 的 距离 固定 为 500 m, S、D、E 的 坐标 分 别 为 (0, 0) m、(500, 0) 
m、(0, 500) m。 

首先 考虑 在 固定 位 置 上 ， 三 种 方法 的 性 能 对 比 ， 


干扰 机 的 
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空间 坐标 位 置 假设 为 


(250, 250) m。 


自 于 护 


2 


神 昕 速率 bit/s/HZ 


—— 六 素 请 妆 主 动 商 和 术 
全 … 无 干 找 机 主动 窃听 技术 
tN 


于 瑞 利 自 
型 下 ， 考 虑 在 发 射 功 率 20 dBm 一 30 dBm 内 ， 
准 方法 与 本 文 所 提 的 方法 进行 对 比 ， 对 比 结果 由 


由 空 


> 间 衰落 模 


将 


多 


2、3 


a 
一 一 一 一 一 一 一 一 一 
mi 
图 2 干扰 机 位 于 (250,250)m， 存 在 自 和 干扰 时 ， 
窃听 速率 随 发 射 功率 变化 的 曲线 图 


无 自 干 搞 


en 自 适应 功率 调整 主动 凑 听 技术 
无 干扰 机 主动 窃听 技 本 
一 基于 最 大 比 传 输 的 主动 窃听 技术 


四 昕 束 军 bit/s/HZ 
和 


其 次 考虑 发 射 功 率 固 


中 间 


图 3 和 干扰 机 位 于 (250,250)m， 无 


窃听 速率 随 发 射 功率 变化 的 由 


自 干扰 时 ， 


线 图 


动 位 置 标记 为 j。 不 同 
4、5 所 示 。 

通过 图 
而 增加 。 


2、3 可 以 


自 适应 功率 调整 方法 下 ， 


一 
EE 


立 置 下 ,三 种 方法 


的 性 能 比 对 。 


岗 有 的 两 种 基 


结果 由 医 


所 示 。 


定 为 25 dBm,， 干扰 机 初始 位 于 S、D 


立 置 标记 为 q9， 在 水 平方 向 上 100m 一 900 m 内 ， 下 一 点 移 


V 合 
V 听 
统 的 干 


作 期 于 


扰 机 优 | 计 


h' 
P he 妹 此 其 平均 窃听 速率 小 于 MRT 最 大 比 合 并 方法 。 
sd 
oo’ 
自 干 抗 
2.6 T T T T 
号 
站 
相 一 6 一 自 适 应 功率 调整 主动 窃听 技术 
国 … 雪 … 无 干扰 机 主动 穿 听 技 术 
一 * 一 基于 最 大 比 传输 的 主动 窃听 技术 
8 上 RE 上 Ss 上 由 
100 200 300 400 500 600 ?00 800 900 
Ps dBm 
图 4 ” 自 干 扰 情 况 下 ， 干 扰 机 水 平方 向 上 ， 
100~900m 范围 内 ， 三 种 方法 的 窃听 性 能 对 比 结果 
无 自 干扰 
19 
1.8r 
1 
时 一 6 一 自 适应 功率 调整 主动 窃听 技术 
名 nl … 直 … 无 干扰 机 主动 穿 听 拷 术 
一 *# 一 基于 最 大 比 传输 的 主动 窃听 技术 
144[ 
器 小 ---- 
咎 1.3 上 To 
写 en ons, 
1 人 
he 
i ee 和 a 
和 200 300 而 a00 B00 0 B00 900 
Ps dBm 
图 5 无 自 干 扰 情 况 下 ， 干扰 机 水 平方 向 上 ， 
100~900m 范围 内 ， 三 种 方法 下 窃听 性 能 对 比 
在 图 4、5 中 ， 由 于 无 干扰 机 方法 只 与 窃听 信道 增益 、 可 疑 


多 


看 出 , 窃听 速率 会 随 着 发 射 功率 的 增加 


在 窃听 信道 增益 较 强 时 ， 有 


通信 信道 


兽 益 有 所 关联 ， 在 干扰 机 位 置 改变 的 时 候 ， 对 其 系统 


性 能 影响 不 大 ， 所 以 其 变化 曲线 趋 于 水 平 。 而 干扰 机 位 


接收 机 位 


功率 增强 , 解 调 信 品 比 降低 ; 所 以 有 : 干扰 机 


且 干 扰 功 率 记 = 0 作为 可 行 解 ， 即 可 满足 约束 条 件 ( 窃 听 速 率 


大 于 可 疑 通信 速率 〉; 
扰 机 通过 


的 判决 条 件 


,十 


MRT 最 大 比 合 


弱 于 自 适 应 功率 调 


益 与 可 锋 通 信 信 道 增益 


方法 下 ， 


其 他 情况 下 ， 


自 适应 功率 调 
有 干扰 功率 0 和 已 和 C 且 其 平均 功率 有 0 


中 
[ 


大 


满足 自 
整 , 调 


干扰 、 无 
整 干 
P <O， 


ave 


提高 了 干扰 机 的 发 射 功率 , 使 
收 机 的 噪声 功率 增加 ， 解 调 信 噪 比 有 所 降低 ， 所 以 系统 性 能 
整 策略 。 无 干扰 机 方法 中 ， 


自 干 扰 


扰 机 功率 五 ， 
。 而 基于 


得 接 


El 


根据 窃听 信道 增 


窃听 速率 为 0; 在 可 疑 信道 增益 较 强 H 


小 关系 比较 ,在 窃听 信道 增益 较 强 时 ， 
叶 ， 窃听 速率 即 为 : 


窃听 速率 越 强 ; 


和 最 大 上 口 
当 窃 听 者 靠近 可 疑 接收 机 : 由 [0,250] m~[500,250] m 范 
动 时 ， 窃 听 速 率 呈 递减 趋势 。 


合并 方法 ， 


相反 ， 


越 近 ， 两 者 之 间 信 道 增益 〈 hh, ) 越 强 ,接收 机 干扰 


距离 接收 机 


则 越 弱 。 应 此 对 于 自 适 


置 距离 


越 近 ， 


应 功率 调 


整 方法 


干扰 机 位 于 水 平方 向 上 ，100~900 m 内 ， 


窃听 者 原 到 


转 内 移 


[500,250] m~[1000,250] m 内 时 ， 窃 听 速 率 呈 递增 趋势 。 


实际 应 月 


崩 中 还 需 合理 


的 窃听 性 能 。 


综合 三 种 方法 比 对 下 ， 窃 听 速 率 的 对 比 结果 为 ，y，( 无 干 


扰 机 主动 窃听 技术 )< Ys (基于 最 大 比 传输 
Yy，( 自 适应 功率 调整 主动 窃听 技术 )。 


设置 干扰 机 的 相对 位 置 ， 


以 便于 获 


的 主动 窃听 


EE 可疑 接收 机 : 


在 
此 在 
得 更 好 


天 


技术 )< 


录用 稿 


此 可 见 文中 提出 的 干扰 机 设计 方法 所 获得 的 窃听 速率 性 
能 是 优 于 现 有 的 两 种 基准 方法 的 。 


过 


4 ”结束 语 


针对 合法 窃听 技术 ， 分 别 考虑 在 有 自 干 扰 和 无 自 干扰 环境 
中 ,合理 设置 干扰 机 的 相对 位 置 ,通过 设计 最 优 发 射 干扰 信号 ， 
扰 可 疑 无 线 链 路 ， 改 善 系统 的 窃听 性 能 。 在 不 同 的 应 用 场景 
中 ,干扰 机 根据 功率 判断 标准 , 通过 自 适 应 功率 调整 干扰 可 疑 用 
间 的 通信 。 仿 真 可 见 ， 干 扰 机 设计 方法 均 取得 了 比 现 有 的 
两 种 基准 方法 更 优 的 窃听 速率 性 能 。 
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